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Безопасность наушников: это нужно знать! 

Падмини Кришнан

Что такое "безопасность наушников"? 

О чем вы думаете, выбирая гарнитуру Bluetooth? Большинство думает об акустике, удобстве, компактности, функциях, эстетике, типах соединений и совместимости 
с приложениями и устройствами. Но есть еще один критически важный фактор, о котором мало кто задумывается: какие функции безопасности установлены в 
наушниках? И есть ли они вообще? Согласно исследованиям, 85% пользователей считают, что Bluetooth достаточно безопасен, но в современном мире, где активно 
развивается Интернет вещей, угрозы становятся все более изощренными. Большинство из нас считает наушники простым приспособлением для подключения к 
смартфонам и ноутбукам, однако эти приспособления являются неотъемлемой частью коммуникационных систем, которые должны быть надежными и безопасными. 
Большинство современных наушников – это по-настоящему "умные" устройства, на которых установлены сложные программы, уязвимые для атак. Их нужно правильно 
защищать, особенно с учетом огромного объема данных, передаваемых между подключенными устройствами. 

Все мы видели людей, которые заклеивают веб-камеры на телефонах (а может быть, вы и сами так поступаете). Есть еще более осторожные люди, которые опасаются 
взлома микрофонов. Но взломать можно и наушники. В результате хакер сможет делать мелкие гадости, например, менять вам громкость воспроизведения или 
перескакивать на другие аудио- и видеоклипы. Но, кроме этого, перед злоумышленником открываются более серьезные возможности. Он сможет записывать ваши 
переговоры и красть личную информацию. 

Критические уязвимости технологии Bluetooth

Недавно группа исследователей нашла уязвимость в старом чипе Bluetooth. Эта уязвимость делала возможной атаку KNOB. Не вдаваясь в технические детали, скажу, 
что эта атака устанавливала на устройстве самый низкий уровень безопасности. Обычно каналы Bluetooth шифруются. Если используется 128-разрядный ключ, то для 
его угадывания потребуется несколько триллионов попыток. Но если устанавливается низкий уровень безопасности, то ключ становится коротким, и его подбор займет 
всего несколько секунд. В результате хакер перехватит ваше соединение и сможет его прослушивать. 

Наушники Cisco — новый уровень безопасности

Сегодня наушники Cisco широко используются в государственных органах, медицинских, финансовых и юридических организациях, где установлены самые строгие 
меры безопасности. Однако растущие угрозы ставят вопрос о защите гарнитур Bluetooth во всех без исключения частных и государственных компаниях, имеющих 
дело с конфиденциальной информацией. Спрос на беспроводные устройства быстро растет, и компании всё чаще обращаются к Cisco за гарнитурами Bluetooth, 
имеющими самый высокий уровень защищенности, доступный на современном рынке (в частности, одна из функций безопасности этих гарнитур – сопряжение только 
с устройствами, предоставленными работодателем, другая – сопряжение только через уникальный пин-код). 

"Что привлекло меня в гарнитурах Cisco, так это современные функции безопасности и, что еще более важно, возможности администрирования. Cisco 
провела большую работу, которая поможет широко распространить гарнитуры Bluetooth, особенно среди специалистов, знакомых с функциями 
безопасности Cisco на телефонах и других точках доступа".
 
- Старший технический советник одного из федеральных агентств США

Функции безопасности изначально встраиваются в нашу флагманскую гарнитуру Cisco Headset 730. В современном мире угрозы постоянно развиваются, и мы 
непрерывно вкладываем средства в совершенствование безопасности наших коммуникационных решений. Все наши продукты проходят процедуру Cisco Secure 
Development Lifecycle (CSDL), которая гарантирует использование самых передовых практик и технологий безопасности на всех этапах разработки. В результате 
мы получаем отлично защищенные решения, которые проходят строгий отбор, прежде чем попадут на рынок. Разработка устройства Cisco Headset 730 проходила 
по этим правилам, и мы получили первую в отрасли гарнитуру корпоративного класса с аппаратно-программной системой безопасности, включающей безопасную 
загрузку и аутентификацию образа. 

Высокий уровень безопасности программного обеспечения 

Программная прошивка гарнитуры шифруется компанией Cisco с помощью 128-разрядного ключа AES. Устанавливаться могут только проверенные программные 
образы. В гарнитуру встроены специальные функции не позволяющие обойти систему безопасности. Это гарантирует целостность прошивки и минимизирует 
возможность установки вредоносных кодов. 

Защита от физического взлома

Помимо проверки установленного программного обеспечения, Cisco Headset 730 проверяет каждый шаг процесса загрузки с помощью дайджеста AES-CCM. Это 
гарантирует аутентичность и неизменяемость устройства, даже если злоумышленник получит к нему физический доступ. Эта функция активируется по умолчанию. 
Ее невозможно обойти или отключить. 

Интеллектуальное интегрированное управление гарнитурами 

Самая совершенная программная прошивка, установленная на вашей гарнитуре, обеспечит самый высокий уровень защиты от атак. Самыми уязвимыми обычно 
становятся те люди, которые работают с конфиденциальной информацией и у которых нет времени на обновление гарнитур и управление ими. Встроенные функции 
управления Cisco позволяют легко и просто подключать, конфигурировать и отслеживать гарнитуры силами ИТ-администраторов, которые и будут следить за 
своевременным обновлением программных прошивок. Пользователю ничего делать не надо.
 
Cisco поднимает безопасность гарнитур на новый качественный уровень. Мы постоянно занимаемся вопросами безопасности, потому что угрозы в современном мир
е непрерывно развиваются. Наша стратегия состоит в том, чтобы создавать унифицированные коммуникационные гарнитуры корпоративного класса на основе 
самых современных технологий и с современным форм-фактором. Мы помогаем строить доверенные безопасные коммуникации, которые можно использовать 
в любой среде и в любой отрасли. 

Правильно выбрать гарнитуру для вашего бизнеса поможет наша электронная книга.

Сноски
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